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Opinnäytetyön tavoitteena oli selvittää, mitä toimenpiteitä sosiaalisen median 
turvallisuuden parantamiseksi on Euroopassa tehty. Tein kyselytutkimuksen ala-
asteikäisten lasten vanhemmille. Tavoitteeni oli kyselytutkimuksen avulla saada tietoa 
siitä, mitä lasten vanhemmat tietävät lastensa sosiaalisten medioiden käytöstä ja 
turvallisuuden parantamiseksi tehdyistä toimenpiteistä ja laatia turvallisuusohjeita. 
 
Työssä selvitettiin lasten sosiaalisten medioiden käyttöä tekemällä kyselytutkimus 
lasten vanhemmille. Kysely tehtiin kvantitatiivisella tutkimusmenetelmällä. Aineisto 
kerättiin strukturoituna kyselytutkimuksena loka-marraskuussa 2013 Internet-
lomakkeella. Tutkimuksen kohderyhmänä olivat raisiolaisen ala-asteen Ihalan koulun 
oppilaiden vanhemmat.  
 
Lopputuloksena syntyi yhteenveto Euroopassa tehdyistä turvallisuutta parantavista 
toimenpiteistä, yhteenveto kyselytutkimuksen tuloksista sekä ohjeita. Kyselytutkimuksen 
vastausprosentti oli 10 prosenttia. Vastausprosentti oli pieni, joten tuloksia ei voida 
yleistää vaan ne kuvaavat vastaajien tämän hetkistä näkemystä asiasta. Tutkimuksessa 
nousi esille, että vanhemmilla on hyvin vähän tietoa turvallisuuden parantamiseksi 
tehdyistä toimenpiteistä ja, että vanhemmat kaipaavat myös turvallisuusohjeita.  
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1 Johdanto 
 
 
Lapset ja nuoret viettävät aikaa yhä enemmän sosiaalisissa medioissa. 
Sosiaalisten medioiden yleistyessä on erityisesti lasten ja nuorten vanhempia 
alkanut huolestuttaa niiden turvallisuus.  
 
Tämän tutkielman tarkoituksena on selvittää, mitä toimenpiteitä turvallisuuden 
parantamiseksi on tehty Euroopassa. Opinnäytetyön toimeksiantaja on 
raisiolainen vanhempainyhdistys Ihalan Vanhemmat ry ja tavoitteena on tutkia, 
miten paljon vanhemmat tietävät sosiaalisten medioiden käytön turvallisuuden 
eteen tehdyistä toimenpiteistä. Tutkimuksessa tarkastellaan myös, miten 
vanhempien mielestä lapset ovat kokeneet sosiaalisten medioiden käytön ja 
kaipaavatko vanhemmat ohjeita, jotta voisivat ohjeistaa lapsiaan 
turvallisempaan sosiaalisten medioiden käyttöön.  
 
Tutkimuksessa käsitellään ensin perusteet työn aihepiiristä kuvaamalla 
turvallisuuden parantamiseksi tehdyt toimenpiteet Euroopassa. Teoreettisen 
osuuden jälkeen selostetaan tutkimuksen tarkoitus, tehtävä, toteutus ja tulokset. 
Tutkimusosuuden jälkeen viimeisenä laajana osuutena on koostettu lapsille, 
nuorille ja vanhemmille sopivia ohjeita turvallisuuden parantamiseksi. Lopuksi 
kokonaisuudesta koostetaan yhteenveto, joka tiivistää tutkimuksessa löydetyt 
merkittävimmät toimenpiteet turvallisuuden parantamiseksi. 
 
 
2 Sosiaalisten medioiden turvallisuuden parantamiseksi tehdyt 
toimenpiteet 
 
 
Sosiaalisten medioiden yleistyessä on herätty tarpeeseen sopia yhteisistä 
pelisäännöistä. Sosiaalisilla medioilla tarkoitetaan tässä kaikkia niitä
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eurooppalaisia yhteisöpalveluja, joita lapset ja nuoret Suomessa käyttävät. 
Lapset ja nuoret käyttävät sosiaalisia medioita paljon, mutta heillä ei ole 
kuitenkaan aina riittävää tietoa siitä, miten sosiaalisessa mediassa tulisi 
käyttäytyä. Vaikka alaikäiset ovat usein aikuisia taitavampia sähköisissä 
ympäristöissä, tarvitsevat he kuitenkin suojelua ja tukea verkossa liikkuessaan 
(Kilpailu- ja kuluttajavirasto 2010). 
 
Verkkoyhteisöt ovat nopeasti kasvava ilmiö. Verkkoyhteisöillä oli Euroopassa jo 
vuonna 2009 41,7 miljoonaa säännöllistä käyttäjää. Verkkoyhteisöt ovat 
muuttamassa verkossa tapahtuvan sosiaalisen kanssakäymisen muotoja. 
Verkkoyhteisöjen käyttö lisääntyi vuonna 2008 Euroopassa 35 prosentilla. 
Verkkoyhteisöjen käyttäjämäärän on uskottu yli kaksinkertaistuvan 107,4 
miljoonaan käyttäjään vuoden 2012 loppuun mennessä. Verkkoyhteisöjen 
kasvu edellyttää, että niiden nuoret käyttäjät voivat turvallisin mielin käyttää 
sosiaalisia medioita ja jakaa niissä henkilökohtaista tietoa. (Euroopan komissio 
2009a.) 
 
Vastuuta on pyritty antamaan myös verkostopalveluja ylläpitäville yrityksille, 
koska kyseessä ovat lapset ja nuoret sekä heidän hyvinvointinsa ja 
tulevaisuutensa. Alaikäisten suojelemisesta Internetissä on onnistuttu 
ensimmäistä kertaa tekemään Euroopan laajuinen sopimus. Verkostopalveluja 
ylläpitävät yritykset ovat keskenään tehneet sopimuksen alaikäisten 
suojelemisesta. Monet näistä sopimuksen allekirjoittaneista yrityksistä ovat 
parantaneet alaikäisten mahdollisuuksia suojautua verkon riskeiltä. (Euroopan 
komissio 2009a.) 
 
 
2.1 Periaatteet EU:ssa 
 
Euroopan komission myötävaikutuksesta turvallisemman sosiaalisen 
verkostoitumisen periaatteet EU:ssa allekirjoitettiin 10. helmikuuta 2009. 
Allekirjoittajina oli 17 keskeistä sosiaalisten verkkosivujen ylläpitäjää
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Euroopassa. Allekirjoittaneita yrityksiä ovat Arto, Bebo, Dailymotion, Facebook, 
Giovani.it, Google/YouTube, Hyves, Microsoft Europe, Myspace, Nasza-
klaza.pl, Netlog, One.lt, Skyrock, StudiVZ, Sulake/Habbo Hotel, Yahoo!Europe 
ja Zap.lu. (Euroopan komissio 2009a.)  
 
Sopimus on merkittävä myös suomalaisten lasten ja nuorten turvallisuutta 
ajatellen, sillä mukana ovat verkkoyhteisöt, jotka ovat Suomessakin erittäin 
suosittuja. Tutkimuksen mukaan kaksi selkeästi suosituinta verkkoyhteisöä 
suomalaisten nuorten keskuudessa ovat Facebook ja YouTube (Weissenfelt & 
Huovinen 2013). 
 
Sopimus perustuu Euroopan komission huhtikuussa 2008 perustamassa Social 
Networking Task Force –työryhmässä käytyihin keskusteluihin. Ryhmässä oli 
mukana verkkoyhteisöjen ylläpitäjiä, kansalaisjärjestöjä ja tutkijoita. Ryhmä on 
hyvä esimerkki itsesääntelystä, jota komissio suosii silloin, kun toiminta on 
tuloksellista. EU:n sopimus pyrkii toteuttamaan asianmukaisia toimenpiteitä ja 
välineitä, joiden tarkoituksena on lieventää mahdollisia riskejä alle 18-vuotiaiden 
sosiaalisten verkostojen käytössä. Virallinen sopimus allekirjoitettiin Euroopan 
komission aloitteesta Brysselissä 2009. (Euroopan komissio 2009a.) 
 
 
2.2 Suomalaisten yritysten yhteiset käytännesäännöt 
 
Suomalaiset yritykset allekirjoittivat 12.3.2010 yhteiset käytännesäännöt. 
Mukana sopimassa olivat Habbo Hotelli, IRC Galleria, Suomi24.fi, www.city.fi, 
www.ii2.org ja kuvake.net. Näiden sääntöjen mukaan sivustoilla tarjotaan tietoa 
turvallisesta palveluiden käytöstä helposti ymmärrettävällä tavalla. (Maksullisten 
puhelinpalveluiden eettinen lautakunta 2013; Liikenne ja viestintäministeriö 
2010.) 
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Nuorisopalveluissa tiedottamista on suunnattu erityisesti kasvattajille. 
Säännöissä suositellaan, että verkostopalvelujen ylläpitäjät ottaisivat käyttöönsä 
esimerkiksi poliisin nettivinkkipalvelun suojellakseen käyttäjiä. Säännöt on luotu 
lasten ja nuorten mediafoorumissa yhdessä palveluntuottajien kanssa. Foorumi 
toimii arjen tietoyhteiskunnan neuvottelukunnan alaisena. Sääntöjen 
noudattamista ja sääntöihin sitoutuneita palveluntarjoajia valvoo MAPEL eli 
maksullisten puhelinpalveluiden eettinen lautakunta. (Maksullisten 
puhelinpalveluiden eettinen lautakunta 2013; Liikenne ja viestintäministeriö 
2010.)  
 
 
2.3 Suomen Safer Internet keskus -hanke 
 
Suomen Safer Internet keskus -hanke (FISIC) on Euroopan komission hanke. 
Hankkeen avulla pyritään parantamaan erityisesti lasten Internetin käyttöön 
liittyvää turvallisuutta sekä torjumaan laitonta ja ei-toivottua sisältöä. (Euroopan 
komissio 2013.) 
 
Kansallisena Safer Internet -keskuksena toimii Suomessa vuosina 2010 - 2014 
Mediakasvatus- ja kuvaohjelmakeskus (MEKU). MEKU on toiminut vuoden 
2012 alusta lähtien. Toiminnan tarkoituksena on lasten ja nuorten kehityksen ja 
hyvinvoinnin turvaaminen mediaympäristössä. (HE 48/2013.) 
 
Suomen Safer Internet keskus -hanke koostuu kolmesta osa-alueesta. Yksi 
osa-alueista on tietoisuustoiminta, jota koordinoi Mannerheimin 
Lastensuojeluliitto. Tietoisuustoiminnan tavoitteena on jakaa tietoa lapsille ja 
nuorille erilaisten kilpailujen, kampanjoiden ja tutkimusten avulla. 
Tietoisuustoimintaan kuuluvat myös NuortenNetti-portaali ja chatit lapsille ja 
nuorille, joiden toteutuksesta vastaa Mannerheimin Lastensuojeluliitto, sekä 
nuorten paneeli, joka kokoontuu kerran kuussa käsittelemään Internetin 
turvallisuusasioita. Toinen osa-alue on neuvontapuhelin, jota pyörittää myös 
Mannerheimin Lastensuojeluliitto. FISIC-hanke kouluttaa neuvontapuhelimen 
vapaaehtoiset tehtävään ja antaa tarvittavan materiaalin, jotta asianmukaista
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neuvontaa voidaan antaa. Kolmas osa-alue on Hotline eli kuumalinja, jota 
ylläpitää Pelastakaa Lapset ry. Kuumalinja on vuodesta 2002 käytössä ollut 
palvelu, jonne Internetin käyttäjät voivat ilmoittaa laittomista materiaaleista 
Internetissä. (Euroopan komissio 2013.) 
 
 
2.4 Safer Internet Day -teemapäivä 
 
Safer Internet Day on Insafe-verkoston järjestämä tapahtuma, jonka 
tarkoituksena on edistää online-teknologian ja matkapuhelimien turvallisempaa 
ja vastuullisempaa käyttöä, erityisesti lasten ja nuorten keskuudessa. 
Suomessa Insafe-verkostoon kuuluvat Tietoturvapäivä-hanke, Mannerheimin 
Lastensuojeluliitto ja Pelastakaa Lapset ry. Monissa Euroopan maissa on 
järjestetty jo vuodesta 2004 lähtien teemapäiviä turvallisemman Internetin 
käytön puolesta. Safer Internet Day kestää Suomessa viikon. Safer Internet Day 
tunnetaan Suomessa nimellä Mediataitoviikko. Mediataitoviikkoa koordinoi 
Mediakasvatus- ja kuvaohjelmakeskus. (Aalto-yliopisto 2013.) 
 
Vuoden 2009 Safer Internet Day –tapahtumassa verkkoyhteisöjen ylläpitäjät 
kokoontuivat kantamaan vastuutaan ja pohtimaan palvelujensa mahdollisia 
riskejä alaikäisten näkökulmasta. Teemapäivän tuloksena verkkoyhteisöjen 
ylläpitäjät sopivat, että alaikäisiksi rekisteröityneiden käyttäjien verkkoprofiilit ja 
yhteystietolistat asetetaan palvelussa oletusarvoisesti salaisiksi. Profiilit 
salaamalla pahantahtoisten henkilöiden yhteydenotto alaikäisiin on 
hankalampaa. Turvatoimenpiteenä varmistetaan myös, että alle 18-vuotiaiden 
käyttäjäprofiilit eivät näy hakupalveluille. Lisäksi on sovittu, että tietojen 
julkisuutta koskevat käyttöasetukset ovat koko ajan selkeästi näkyvillä, jotta 
käyttäjä voi päätellä, näkyykö tiedot ja viestit koko maailmalle vai vain rajatulle 
kaveripiirille. On myös sovittu, että palvelun käyttö estetään ikärajaa 
nuoremmilta. Mikäli verkkoyhteisö on suunnattu yli 13-vuotiaille, tätä 
nuorempien tulee olla vaikeaa rekisteröityä  jäseneksi. (Euroopan komissio 
2009b.) 
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Vuoden 2007 Safer Internet Dayn puitteissa tehtiin kaikkien suurimpien 
matkaviestintäoperaattorien välillä sopimus, joka koskee matkapuhelimia 
käyttävien lasten ja nuorten suojelua. Tämä matkapuhelimien käyttöä koskeva 
suojelu liittyy oleellisesti myös sosiaalisen median käyttöön, sillä suuri osa 
lapsista ja nuorista käyttää sosiaalisia medioita nimenomaan matkapuhelimella. 
Johtavat matkapuhelinoperaattorit sitoutuvat komissaari Redingin aloitteesta 
suojelemaan lasten turvallisuutta. Matkapuhelinoperattorit allekirjoittivat lasten 
ja varhaisteini-ikäisten turvallisempaa matkapuhelimen käyttöä koskevan 
eurooppalaisen puitesopimuksen. (Euroopan komissio 2007.) 
 
Uudessa asiakirjassa operaattorit sopivat, että he tukevat aikuisille suunnattuun 
sisältöön pääsyn valvontaa ja vanhemmille ja lapsille suunnattuja 
tiedotuskampanjoita. Kaupallisen sisällön luokittelu säädyllisyyteen ja 
sopivuuteen liittyvien kansallisten vaatimusten mukaisesti  ja matkapuhelinten 
laittoman sisällön torjunta ovat myös osa tätä sopimusta. Lasten ja varhaisteini-
ikäisten turvallisempaa matkapuhelimen käyttöä koskevan eurooppalaisen 
puitesopimuksen allekirjoittajia ovat Bouygues Telecom, Cosmote, Debitel AG, 
Deutsche Telekom Group, Go Mobile, Hutchison 3G Europe, Jamba! GmbH, 
Mobile Entertainment Forum, Orange Group, Royal KPN N.V., SFR, Telecom 
Italia S.p.A, Telefonica Moviles, S.A., Telenor, TeliaSonera ja Vodafone Limited 
(Euroopan komissio 2007.) 
 
 
2.5 EU Kids Online -projekti 
 
The EU Kids Online -projekti pyrkii lisäämään tietoisuutta eurooppalaisten 
lasten ja vanhempien kokemuksista erityisesti Internetissä olevista riskeistä. 
Projektin tarkoitus on myös tiedottaa lasten turvallisemmasta Internetin käytöstä 
ja edistää sitä. EU Kids Online -tutkimusverkoston rahoittajia ovat Euroopan 
komission Safer Internet –hanke, Suomessa Opetus- ja kulttuuriministeriö ja 
Viestintäministeriö. Tutkimusverkosto on muutaman vuoden aikana tehnyt 
erilaisia kyselytutkimuksia Euroopan unionin alueella. (Aalto-yliopisto 2013.)
11 
 
Vuonna 2010 verkosto teki kyselyn nettikiusaamisesta. Kyselyssä vain 12 % 
lapsista kertoo kokeneensa kiusaamista tai nähneensä epämiellyttävää 
aineistoa Internetissä. 21.10.2010 julkaistussa 23 000 eurooppalaisen lapsen 
haastatteluihin perustuvassa EU Kids Online -raportissa kerrotaan, että suurin 
osa lapsista ei ole kokenut mitään järkyttävää Internetissä. Suurin osa lapsista 
ei useinkaan näe ongelmaksi sellaista, mitä aikuiset kokevat riskeinä. 
(Tietoturvaopas 2010a.) 
 
Vain vuotta myöhemmin vuonna 2011 Suomessa tehdyssä tutkimuksessa 
todettiin, että joka kolmas alle 16-vuotias suomalaislapsi on joutunut 
jonkinasteisen seksuaalisen ahdistelun kohteeksi Internetissä. 33 prosenttia alle 
16-vuotiaista kertoi vastaanottaneensa itseään selkeästi vanhemmalta ihmiseltä 
seksuaalisesti häiritseviä viestejä ja 35 prosenttia kertoi saaneensa 
tuntemattomalta henkilöltä seksiehdotuksia. Kyselyn Suomessa toteutti 
Helsingin virtuaalinen lähipoliisiryhmä ja Pelastakaa Lapset ry. (Karkimo 2011.) 
 
Vuonna 2011 Eu Kids Online julkaisi suosituksen lasten ja nuorten 
nettiturvallisuuden parantamiseksi. Raportissa suositelaan, että lapsia ohjataan  
vastuulliseen, positiiviseen ja luovaan Internetin ja median käyttöön. 
Käytännössä näitä arvoja voidaan toteuttaa muun muassa sisällyttämällä 
mediakasvatus tiiviimmin osaksi koulujen opetusohjelmaa. (Tietoturvaopas 
2011b.) 
 
Perheitä on tärkeä kannustaa keskustelemaan avoimesti intenetistä ja sen 
käytöstä. Vanhempien rooli on tärkeä erityisesti pienten lasten ohjaamisessa.  
Vanhempien tietoisuutta nettiturvallisuudesta tulee lisätä. Myös vanhempien  
ymmärrystä sosiaalisen median luonteesta ja yksityisyyden hallinnasta 
Internetissä tulee lisätä. Eu Kids Online -tutkimus perustuu näyttöön, jonka 
pitäisi ohjata kouluja, vanhempia, valtiovaltaa, kansalaisyhteiskuntaa, 
teollisuutta ja lapsia työskentelemään yhdessä, jotta uuteen teknologiaan 
liittyvät riskit ja mahdollisuudet tasapainottuisivat. (Pelastakaa lapset Ry 2011.) 
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EU Kids Online -tutkimusverkoston vuonna 2013 tekemän tutkimuksen mukaan 
lasten ja nuorten mielestä YouTuben kaltaiset videojakosivustot ovat suurempi 
riski kuin mikään muu netin palveluista. 32 prosenttia haastatelluista lapsista oli 
sitä mieltä, että videojakosivustot jakavat väkivaltaista ja pornografista sisältöä. 
Lasten mielestä osa YouTuben sisällöstä on epämiellyttävää, koska se on 
totuuden mukaista. Tutkimus perustuu 9904 lapsen vastauksiin 25 Euroopan 
maassa. (Nisonen 2013.) 
 
 
2.6 Muut toimenpiteet turvallisuuden parantamiseksi 
 
Jotkut verkostopalvelut ovat jo tehneet toimenpiteitä, joiden avulla ovat voineet 
torjua syytöksiä yksityisyyden suojan rikkomisesta ja laittomasta toiminnasta. 
Esimerkiksi MySpace -palvelu on vuosien 2007 ja 2008 aikana poistanut 
sivuiltaan 90 000 seksuaalirikoksista tuomittua. Euroopan komissiolla on ollut 
kampanja, jolla on pyritty ehkäisemään netissä ja matkapuhelimella tapahtuvaa 
kiusaamista. Kampanjan yhteydessä eurooppalaisilla tv-kanavilla esitettiin 
videota tytöstä, jota verkkokiusaajatahdistelevat. (Euroopan komissio 2009b.) 
 
Suomalaiset sosiaalisen median palveluntarjoajat ovat sitoutuneet edistämään 
lasten ja nuorten turvallista nettipalvelujen käyttöä. Palveluntarjoajat sitoutuvat 
muun muassa pitämään huolta siitä, että palvelut sopivat kohdeikäryhmälle. 
Lisäksi pyritään varmistamaan, että palvelukohtaisia suositusikärajoja 
noudatetaan. (Karkimo 2010.) 
 
Esimerkiksi sosiaalinen media Facebook sallii vain 13 vuotta täyttäneen 
henkilön luoda tilin (Facebook 2013). Alaikäisen profiilin voi kuka tahansa 
ilmiantaa, jolloin Facebook poistaa tilin (Huttunen 2013).  
 
Myös YouTubessa on ikäraja 13-vuotta tietosisällön lataamisessa, mutta 
videoita voi katsella kuka tahansa. Yksittäisissä videosisällöissä saattaa olla 
ikärajoituksia esimerkiksi sisältö tarkoitettu yli 18-vuotiaille, tällöin näytölle 
ponnahtaa varoitusruutu. (Huttunen 2013)  
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Sosiaalisten medioiden turvallisuussivustot ovat yksi oleellinen osa 
turvallisuuden parantamista ja tiedon välittämistä lapsille, nuorille ja 
vanhemmille. Esimerkiksi Facebookissa löytyy Facebook safe -sivusto, jonka 
profiilista löytyy tietoa turvallisuudesta. Tykkäämällä tästä sivustosta, saa 
ajankohtaista tietoa suoraan omaan profiiliinsa. Myös YouTubella on omat 
turvallisuussivustot, joilla annettaan turvallisuutta edistävää tietoa.  
 
 
2.7 Sosiaalisen median käytön riskit 
 
Monien hyvien ja hyödyllisten asioiden lisäksi sosiaalisen median käytössä 
piilee myös omat riskinsä. Yleisimmistä ja todennäköisimmistä riskeistä on 
kerrottu tarkemmin tässä luvussa. 
 
Identiteettivarkaudet ja henkilökohtaisen tiedon leviäminen 
Internetissä tapahtuu paljon identiteettivarkauksia (ei rikos Suomessa). 
Rikolliset käyttävät sosiaalisten verkostojen sivustoilta saatuja tietoja 
lähettääkseen roskapostia ja kohdistaakseen hyökkäyksiään tiettyihin 
henkilöihin ja yrityksiin kehittyneiden manipulointitekniikoiden avulla. 
Henkilökohtaisten tietojen avulla rikolliset pystyvät lähestymään kohteitaan 
uskottavasti. He voivat lähettää sähköpostia, jossa uskottelevat olevansa joku 
tuttava. Viesti ei näytä roskapostilta, ja se voi huijata paljastamaan arkoja 
tietoja. Samanlaisten metodien avulla hankitaan rahoitustietoja yrityksiltä. (F-
Secure 2013.) 
 
Verkkolähentely ja pedofilia 
Verkkolähentelyssä aikuinen pyrkii ystävystymään lapsen kanssa seksuaalista 
hyväksikäyttöä varten. Nämä saalistajat ja pedofiilit käyttävät sosiaalisten 
verkostojen sivustoja etsiessään mahdollisia uhreja. Kuka tahansa voi käyttää 
väärää henkilöllisyyttä verkossa, joten kannattaa suhtautua terveen 
epäluuloisesti sosiaalisten verkostojen sivustoilla oleviin tietoihin. Terävä nuori 
opiskelija, jonka kanssa luulee keskustelevansa, saattaakin olla keski-ikäinen 
huijari. (F-Secure 2013.)  
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Nettitutun tapaaminen 
Jos lapsi löytää netistä uuden ystävän, hän voi haluta jossain vaiheessa tavata 
tämän myös kasvotusten. Vaikka nettiystävyys olisi jatkunutkin jo pidempään, 
kannattaa olla varuillaan. Nettituttujen tapaamiset voivat joskus johtaa myös 
lasten hyväksikäyttöön, vaikka suurin osa tapaamisista onkin hauskoja tai 
harmittomia. Nettituttavuuksista saattaa syntyä joskus myös hyviä 
ystävyyssuhteita. Vanhemman on kuitenkin aina tiedettävä kenen kanssa lapsi 
viettää aikaansa. (Lapin nuorten tieto- ja neuvontapalvelu 2013.) 
 
Nettikiusaaminen 
Nettikiusaamisella tarkoitetaan lapsen tai nuoren ahdistelua netissä esimerkiksi 
keskustelupalstoilla ja sosiaalisessa mediassa. Kiusaamista ovat esimerkiksi 
loukkaavat ja häiritsevät tekstiviestit, kuvat tai videot. (Euroopan komissio 
2009b.) 
 
Lähes kaikki perinteisen kiusaamisen muodot näkyvät myös netissä. 
Kiusaamismuotoja ovat pilkka, juorut, uhkailu ja syrjintä. Kiusaamista on myös 
toisen käyttäjän varusteiden huijaaminen verkkopeleissä tai ilkeiden viestien 
lähettäminen toisen nimissä. Nettikiusattu on usein myös koulukiusattu ja 
kiusaaja on yleensä ennestään tuttu kiusatulle. (Mannerheimin 
Lastensuojeluliitto 2013a.) 
 
Nettikiusaaminen on tänä päivänä yleisempää kuin kiusaaminen koulumatkalla. 
Nettikiusaamisen muotoja ovat provosointi, häirintä, mustamaalaus, 
tekeytyminen, vuotaminen, huijaus, eristäminen ja vaaniminen (Ranta 2012). 
Tekeytymisellä tarkoitetaan tilannetta, jossa henkilö tekeytyy toiseksi kuin 
todellisuudessa on. Vuotamisella tarkoitetaan tiedon julkaisemista netissä ilman 
asianomaisen henkilön lupaa. Nettikiusaaminen ilmiönä ei saa olla este netin 
käytölle. Nettikiusaaminen on ilmiö, jota voidaan kitkeä kasvattamalla, 
ohjeistamalla ja jakamalla tietoa (Ranta 2012.) 
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Tutkimuksen mukaan yleisimmin netissä kohdattu tietotekniikkarikos on 
kiusaaminen, esimerkiksi pilkkaaminen tai perättömien tietojen levittäminen 
kiusaamisen kohteesta tai hänen nimissään. Valtaosa tietotekniikkarikoksen 
uhreista ei ollut tehnyt tapahtuneesta rikosilmoitusta. Yleisin selitys tälle oli se, 
ettei tapahtunutta oltu pidetty rikoksena, tai vahinko oli koettu vähäiseksi.  
( Ranta 2012.) 
 
Sosiaalisen median ulkopuolelle jäämisen riskit 
Kuten edellä on todettu, saattaa sosiaalisen median käyttö aiheuttaa 
monenlaisia ongelmia ja vaaratilanteita. Omat riskinsä on kuitenkin myös siinä 
jos lapsi ei saa tai halua olla mukana sosiaalisissa medioissa kuten ystävänsä. 
Nuoret ovat käyttäneet sosiaalisen median palveluja jo vuosia ja nyt siellä alkaa 
olla myös jo moni aikuinen. Pikkuhiljaa ajatusmaailmamme alkaa muuttua 
siihen suuntaan, että turvallisin tapa toimia sosiaalisen median suhteen ei ole 
jättäytyä sieltä pois, vaan olla siellä mahdollisimman aktiivisesti läsnä: Mitä 
enemmän Internetistä löytyy itse tuotettua faktaa, sitä pienemmät 
mahdollisuudet muilla on tuottaa väärää tai valheellista tietoa. (Kupiainen, 
Kotilainen, Nikulainen & Suoninen 2013.) 
 
Mikäli lapsi tai nuori jää sosiaalisen median ulkopuolelle, saattaa siitä aiheutua 
syrjäytymistä. Syrjäytyminen saattaa olla niin vakavaa, että lapsi kokee itsensä 
täysin ulkopuoliseksi kaveripiirissään. Ulkopuoliseksi kaveripiiristä saattaa 
jäädä, mikäli lapsella ei ole mahdollisuutta pitää yhteyttä kavereihinsa 
sosiaalisten medioiden välityksellä ja osallistua sosiaaliseen kanssakäymiseen 
ystäviensä kanssa tällä tavalla. Vanhempien olisi hyvä tiedostaa myös tämä 
näkökulma tehdessään päätöksiä lapsensa sosiaalisten medioiden käytöstä. 
(Mannerheimin Lastensuojeluliitto 2013b.) 
 
Nettiriippuvuus 
Äärimmäisissä tapauksissa Internetin käyttö saattaa aiheuttaa riippuvuutta. 
Nettiriippuvuudella tarkoitetaan hallitsematonta ja pakonomaista Internetin 
käyttöä, joka aiheuttaa ongelmia muilla elämänalueilla. Ongelmia saattaa
16 
 
esiintyä perhesuhteissa, ystävyyssuhteissa ja opiskelussa. Nettiriippuvuus 
saattaa aiheuttaa myös masennusta. Myös fyysiset oireet ovat yleisiä, kuten 
pään-, niska-, selkä- ja rannesärky. Suurimpia nettiriippuvuuden aiheuttajia ovat 
nettipelit ja sosiaalinen media. Nettiriippuvuuteen on saatavilla apua muun 
muassa A-klinikoilta. Suomessa A-klinikkasäätiöllä on Päihdelinkissä 
itsearviointitesti, jossa voi tarkistaa omaa netin käyttöä, sekä saman testin 
versiot myös lasten vanhemmille. (Lapin nuorten tieto- ja neuvontapalvelu 2013, 
Päihdelinkki 2013.) 
 
IAT-P-testin (Internet Addiction Test - Parents) avulla voi selvittää, onko lapsen 
Internetin käytössä ongelmiin viittaavia merkkejä. IAT-P-testillä voi myös 
tarkistaa omaa arviota ja selvittää, mille elämänalueille ongelmat erityisesti 
sijoittuvat, mikäli jo etukäteen tuntuu selvältä, että lapsi käyttää liikaa Internetiä. 
(Päihdelinkki 2013.)  
 
 
3 Tutkimus sosiaalisen median käytöstä 
 
 
Tämän opinnäytetyön tarkoituksena oli tutkia ala-asteikäisten lasten 
sosiaalisten medioiden käyttöä vanhempien näkökulmasta. Työssä tehtiin 
kyselytutkimus lasten vanhemmille. 
 
Tässä empiirisessä osassa käsitellään tämän opinnäytetyön tutkimus ja 
tutkimustulokset. Tutkimuksen tuloksilla haluttiin saada vastaus 
tutkimusongelmiin: miten paljon vanhemmat tietävät sosiaalisten medioiden 
käytön turvallisuuden eteen tehdyistä toimenpiteistä Euroopassa, miten 
vanhempien mielestä lapset ovat kokeneet sosiaalisten medioiden käytön ja 
kaipaavatko vanhemmat ohjeita, joiden avulla voisivat ohjeistaa lastaan 
turvallisempaan sosiaalisten medioiden käyttöön. 
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3.1 Toteutus 
 
Tutkimuksen empiirinen osuus toteutettiin kvantitatiivisena eli määrällisenä 
tutkimuksena. Tutkimus kohdistui joukkoon raisiolaisia ala-asteen vanhempia ja 
tutkimuksen perusmuoto oli strukturoidut kysymykset. Kysymykset valittiin 
tarkoin tutkimusongelmien ratkaisemiseen tarvittavien vastausten saamiseksi.  
 
Tutkimusrungon laadinta 
Teoriavalinnat kytkettiin teemaan käsittelemällä tämän työn kannalta 
keskeisimpiä asioita. Tässä työssä tutkittiin lasten sosiaalisten medioiden 
käyttöä tekemällä kyselytutkimus lasten vanhemmille. Kyselylomake 
rakennettiin siten, että kyselyssä esitettiin kaksi vaihtoehtoista lomaketta. 
Toinen lomake esitettiin niille vastaajille, joiden lapset eivät käytä sosiaalisia 
medioita tai jotka eivät osaa sanoa, käyttääkö lapsi jotain sosiaalista mediaa 
(liite1). Toinen lomake esitettiin niille vanhemmille, joiden lapset käyttävät 
sosiaalisia medioita (liite2). 
 
Tutkimuksen toteutus ja tutkimustulosten analysointi 
Tutkimus toteutettiin teknisesti GoogleDocs-palvelun avulla. Mahdollisuus 
vastata annettiin 400 oppilaan vanhemmalle. Vastauksia saatiin 40 kappaletta 
eli 10 prosenttia potentiaalisista vastaajista vastasi kyselyyn. Siitä huolimatta, 
että tutkimusta mainostettiin vanhempainyhdistyksen Internet-sivuilla ja 
Facebook-ryhmässä jäi vastausprosentti valitettavan alhaiseksi. Tutkimustulos 
on esitetty yhteenvetona määrällisenä havaintomatriisina. 
 
Vastaajien taustatiedot 
Tähän tutkimukseen osallistuneet henkilöt olivat kaikki Raisiossa toimivan 
Ihalan koulun oppilaiden vanhempia. Vastaajien lapset olivat iältään 6–15-
vuotiaita. Vanhempia pyydettiin vastaamaan jokaisesta lapsesta erikseen, joten 
sama vanhempi on voinut vastata kyselyyn useamman kerran, mikäli hänellä on 
koulussa useampia lapsia.  
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Tutkimuksen luotettavuus  
Tässä tutkimuksessa tutkimusongelma oli asetettu kysymysmuotoon: käyttääkö 
lapsesi sosiaalisia medioita, olitko tietoinen turvallisuutta edistävistä 
toimenpiteistä, onko Internetin käytöstä ollut lapsellesi hyötyä/haittaa, kaipaatko 
lisää ohjeistusta turvallisemman sosiaalisen verkostoitumisen parantamiseksi ja 
niin edelleen. Kysymykset eivät johdatelleet haastateltavia vastaamaan kyselyn 
laatijan haluamalla tavalla. Tutkimus toteutettiin esittämällä vain kysymyksiä, 
jolloin saatiin tutkimukseen vastanneiden vanhempien omat ajatukset ja 
mielipiteet esiin. Kysymyksillä saatiin selvitettyä vastanneiden vanhempien omia 
mielipiteitä, jotka olivat tutkimusongelman kannalta oleellisia. Vapaamuotoisissa 
kysymyksissä vastaajalle annettiin mahdollisuus kertoa kokemuksistaan 
tarkemmin. Koska tutkimusjoukko on pieni, ei tuloksia voida yleistää. 
 
 
3.2 Tutkimustulokset 
 
Kyselytutkimuksen vastausten yhteenveto on luettavissa numeraalisesta 
havaintomatriisista (liite 3). 
 
Kyselyyn vastasi 40 vanhempaa, joiden lapset olivat iältään pääasiassa 6–8-
vuotiaita ja 9–12-vuotiaita. Vain 5 prosenttia vastanneista oli 13-vuotiaita tai 
vanhempia. (kuvio 1.)  
 
 
 
Kuvio 1. Kysymys 1, mikä on lapsen ikä? 
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Suurin osa kyselyyn vastanneiden vanhempien lapsista ja nuorista käyttää 
sosiaalisia medioita (kuvio 2).  
 
 
Kuvio 2. Kysymys 2, käyttääkö lapsesi jotakin sosiaalista mediaa? 
 
 
Tutkimustuloksesta selviää, että tähän kyselyyn vastanneista vanhemmista 90 
prosenttia käyttää itse sosiaalisia medioita (kuvio 3). 
 
 
Kuvio 3. Kysymys, käytätkö itse jotakin tai joitakin sosiaalisia medioita? 
 
 
Jatkokysymykset esitettiin vain vastaajille, joiden lapset käyttävät sosiaalisia 
medioita.  
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Suosituimpia sosiaalisia medioita ovat selkeästi YouTube ja Facebook, kuten 
kuviosta 4 voidaan todeta. 
 
 
Kuvio 4. Kysymys 3, mitä sosiaalisia medioita lapsesi käyttää? 
 
 
Vanhemmat arvioivat lastensa käyttävän sosiaalisia medioita pääasiassa 1–7 
tuntia viikossa. Vain kaksi lasta käyttää sosiaalisia medioita enemmän kuin 7 
tuntia viikossa (liite 3).  
 
Suurin osa kyselyyn vastanneista vanhemmista tietää, että sosiaalisissa 
medioissa on käytössä ikärajat (kuvio 5). Yli puolet vanhemmista, jotka tiesivät, 
että sosiaalisissa medioissa on ikärajat, vastasi, että perheessä ei noudateta 
ikärajoja. 
 
  Kyllä % Ei % 
Tiesitkö, että myös sosiaalisissa 
medioissa on käytössä ikärajat? 27 93,1 2 6,9 
Jos tiesit, niin noudatetaanko 
perheessänne näitä ikärajoja? 12 44,4 15 55,6 
 
Kuvio 5. Ikärajat ja niiden noudattaminen 
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Vanhemmista suurimman osan mielestä sosiaalisten medioiden käytöstä ei ole 
ollut haittaa lapsille ja nuorille. Suurimman osan mielestä sosiaalisesta 
mediasta on ollut myös hyötyä niille lapsille ja nuorille, jotka ovat niitä 
käyttäneet (kuvio 6). 
 
  Kyllä % Ei % 
Onko sosiaalisen median käytöstä ollut 
mielestäsi haittaa lapsellesi? 3 10,3 26 89,7 
Onko sosiaalisen median käytöstä ollut 
mielestäsi hyötyä lapsellesi? 35 89,7 4 10,3 
 
Kuvio 6. Sosiaalisen median hyödyt ja haitat. 
 
Vanhemmilla oli mahdollisuus kertoa, minkälaista haittaa heidän mielestään 
lapselle on ollut sosiaalisten medioiden käytöstä. Näissä vastauksissa nousi 
esille huoli siitä, ettei lapsia ja nuoria kiinnosta muu tekeminen kuin 
sosiaalisessa mediassa viestittely. 
 
Vanhemmille annettiin myös mahdollisuus kertoa, mitä hyötyä sosiaalisten 
medioiden käytöstä on ollut. Esille tuli kolme asiaa, jotka ovat 
yhteydenpitomahdollisuus muualla asuviin ystäviin, koulussa laulettujen laulujen 
kuuntelu YouTubesta ja kielitaidon kehittyminen. 
 
Vain yksi koko kyselyyn vastanneista vanhemmista vastasi, että hänen lastaan 
on kiusattu sosiaalisessa mediassa (liite 3). Yhtä lukuun ottamatta kaikki 
vanhemmat olivat huolissaan sosiaalisten medioiden turvallisuudesta (liite 3). 
 
Sosiaalisten medioiden käytön turvallisuuteen perheissä on kyselyn mukaan 
pyritty vaikuttamaan melko paljon. Kyselyn mukaan yli puolet sosiaalisia 
medioita käyttävien lasten vanhemmista kaipaa ohjeistusta, alle puolet 
vastaajista tuntee saaneensa riittävästi ohjeistusta, eivätkä siis kaipaa ohjeita 
turvallisemmasta käytöstä. (kuvio 7). 
22 
 
  Kyllä % Ei % 
Onko perheessäsi pyritty vaikuttamaan 
turvallisuusasioihin? 23 79,3 6 20,7 
Kaipaatko enemmän ohjeistusta 
sosiaalisten medioiden turvallisemmasta 
käytöstä? 17 58,6 12 41,4 
 
Kuvio 7. Turvallisuus ja ohjeet 
 
Vanhemmille annettiin mahdollisuus kertoa, mitä konkreettisia keinoja he ovat 
käyttäneet turvallisuuden parantamiseksi. Käytettyjä keinoja ovat muun muassa 
rajojen asettaminen, asetusten muokkaaminen, tietokoneen käytön valvonta, 
palvelujen rajoittaminen ja keskustelut lasten ja nuorten kanssa.  
 
Vanhemmilta kysyttiin myös minkälaista ohjeistusta he kaipaavat, mutta siihen 
ei vastauksia tullut lainkaan. 
 
Vanhemmilta kysyttiin myös, miten paljon he tietävät turvallisuuden eteen 
tehdyistä toimenpiteistä. Suurin osa vanhemmista ei ole tietoisia siitä, että 17 
keskeistä sosiaalisten verkostojen ylläpitäjää ovat sopineet keskenään 
turvallisemman sosiaalisen verkostoitumisen periaatteista. Mediataitoviikosta 
vanhemmat ovat kuulleet hieman enemmän kuin sosiaalisten verkostojen 
ylläpitäjien sopimista turvallisemman sosiaalisen verkostoitumisen periaatteista. 
Euroopan komission turvallisuutta lisäävistä hankkeista on myös melko vähän 
tietoa vanhemmilla (kuvio 8). 
 
  Kyllä % Ei % 
Tiesitkö, että EU:n sisällä on sovittu  
turvallisemmaan sosiaalisen 
verkostoitumisen periaatteista vuonna 
2009? 4 13,8 25 86,2 
Oletko kuullut Safer Internet Day:stä, joka 
Suomessa tunnetaan mediataitoviikkona? 7 24,1 22 75,9 
Tiesitkö, että Euroopan komissio on 
mukana monessa lasten ja nuorten 
Internetin käytön turvallisuutta lisäävässä 
hankeessa? 5 17,2 24 82,8 
Kuvio 8. Turvallisuuden parantamiseksi tehdyt toimenpiteet. 
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Kuten aiemmin kuviosta 2 on todettavissa, kaikki lapset eivät käytä sosiaalisia 
medioita. Noin 30 prosenttia tähän kysymykseen vastanneiden vanhempien 
lapsista ja nuorista ei käytä sosiaalisia medioita. Näille vanhemmille esitettiin 
lopuksi vielä kysymys, miksi heidän lapsensa eivät käytä sosiaalisia medioita. 
Syy sosiaalisen median ulkopuolelle jäämiseen näiden lasten kohdalla on, että 
he eivät ole kiinnostuneita sosiaalisista medioista tai vanhemmat eivät halua, 
että lapsi käyttää sosiaalisia medioita.  
 
Lopuksi vanhemmille annettiin vielä mahdollisuus kertoa mitä tahansa omista 
kokemuksista ja mielipiteistä sosiaalisten medioiden käyttöön liittyen. Esille tuli 
mm. huoli siitä, että jotkut vanhemmat antavat lasten käyttää liikaa tietokoneita, 
tabletteja ja älypuhelimia ja että joissakin tilanteissa sosiaalinen paine saattaa 
johdatella lapsen kielletyille sivuille, vaikka lapsi tietäisikin mikä on kiellettyä ja 
mikä sallittua. Sosiaalisten medioiden käyttöä pidettiin hyvänä asiana 
valvotuissa olosuhteissa. 
 
3.3 Tutkimustulosten pohdinta 
 
Kuviossa 2 todettiin, että suurin osa kyselyyn vastanneiden vanhempien 
lapsista ja nuorista käyttää sosiaalisia medioita. Mielenkiintoista on huomata, 
että kyselyyn vastanneiden vanhempien lapsista vain kaksi on ikänsä puolesta 
riittävän vanhoja käyttämään sosiaalisia medioita laillisesti (kuvio 1), mutta siitä 
huolimatta yli 70 prosenttia kyselyyn vastanneiden vanhempien lapsista ja 
nuorista käyttää niitä. 
 
Kaikista sosiaalisista medioista selkeästi käytetyimpiä ovat YouTube ja 
Facebook (kuvio 4). Kyselytulos vahvistaa Weissenfeltin ja Huovisen 
analysoimia tutkimustuloksia suomalaisten nuorten sosiaalisten medioiden 
käytöstä vuonna 2013, jossa todettiin Facebookin ja YouTuben olevan 
suosituimpia sosiaalisia medioita suomalaisten nuorten keskuudessa (luku 2.1).  
 
Kyselyyn vastanneiden vanhempien lapset käyttävät sosiaalisia medioita 
pääasiassa maltillisesti. Tutkimuksessa voidaan todeta, että sosiaalisten
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medioiden käytössä ei ole havaittavissa holtitonta liikakäyttöä, sillä suurimmaksi 
osaksi lapset ja nuoret käyttävät sosiaalisia medioita 1–3 tai 4–7 tuntia viikossa 
(liite 3). Tämä tarkoittaa siis sosiaalisten medioiden käyttöä keskimäärin yksi 
tunti päivässä. 
 
Tulosten mukaan vanhemmat ovat tietoisia siitä, että sosiaalisissa medioissa on 
käytössä ikärajat (kuvio 5). Huolestuttavaa on se, että yli puolet vanhemmista ei 
noudata näitä ikärajoja. Tutkimuksen tulos nostaa esiin kysymyksiä, kuten 
ovatko sosiaalisten medioiden ikärajat liian korkeita, koska niitä ei noudateta? 
Tai ovatko vanhemmat välinpitämättömiä asian suhteen? 
 
Positiivista on, että sosiaalisten medioiden käytöstä on ollut vanhempien 
mielestä lapsille enemmän hyötyä kuin haittaa (kuvio 6). Käytännössä tämä 
tarkoittaa sitä, että vanhempien asenne sosiaalisia medioita kohtaan on 
positiivinen. Positiivista asennetta vahvistaa myös se, että lähes kaikki kyselyyn 
vastanneet vanhemmat käyttävät myös itse sosiaalisia medioita (kuvio 3). 
 
Tutkimustulos (liite 3) vahvistaa Tietoturvaoppaan kertomaa tutkimustulosta 
(luku 2.5), että Kids Online-projektin tutkimuksessa vuonna 2010 suurin osa 
lapsista ei ole kokenut kiusaamista. Tutkimustulos on taasen ristiriidassa 
Helsingin virtuaalisen lähipoliisiryhmän ja Pelastakaa Lapset ry:n vuonna 2011 
tekemän tutkimustuloksen kanssa, jossa todetaan, että joka kolmas alle 16-
vuotias suomalaislapsi on joutunut jonkinasteisen seksuaalisen ahdistelun 
kohteeksi netissä (luku 2.5). Ristiriita saattaa johtua tulkinnasta eli minkälainen 
toiminta kussakin kyselyssä on tulkittu kiusaamiseksi. 
 
Tutkimustulos (liite 3) vahvistaa, että kaikki luvussa 2 esitetyt toimenpiteet 
turvallisuuden parantamiseksi ovat tärkeitä, sillä vanhemmat ovat huolestuneita 
sosiaalisten medioiden turvallisuudesta. Tutkimustulos osoittaa, että 
vanhemmilla ei ole tietoa siitä, miten paljon Suomessa ja Euroopassa on tehty 
turvallisuuden parantamiseksi (kuvio 8). Tutkimustulokset tukevat Pelastakaa 
lapset ry:n suositusta, että vanhempien tietoisuutta nettiturvallisuudesta tulee 
lisätä (luku 2.5).  
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4 Turvavinkkejä 
 
 
Myös lapsilla ja nuorilla on oikeus oppia käyttämään sosiaalista mediaa. Yli 
puolet sosiaalisia medioita käyttävien lasten vanhemmista kaipaa jonkinlaista 
ohjeistusta sosiaalisen verkostoitumisen parantamiseksi (kuvio 7). Tähän 
lukuun on koottu erilaisia hyödyllisiä turvavinkkejä. 
 
Erilaisilla toimenpiteillä on pyritty parantamaan turvallisuutta. Yhteisöpalvelussa 
on käytössä helppokäyttöinen viestikanava, jonka kautta käyttäjät voivat 
helposti ilmoittaa toisen käyttäjän epäasiallisesta yhteydenotosta tai 
käytöksestä. (Mannerheimin Lastensuojeluliitto 2011.) 
 
Vanhempien rooli turvallisuuden parantamisessa on merkittävä. Lasten ja 
nuorten mielestä sosiaalisten verkostojen sivustot ja keskustelupalstat ovat 
erityisen kiinnostavia. On tärkeää, että vanhemmat kertovat lapsilleen 
turvallisesta tavasta toimia verkossa ja myös seuraavat heidän tekemisiään. 
Tärkeä sääntö profiilisivujen tekemiseen ja viestien lähettämiseen julkisille 
sivuille on, ettei osoitetta, puhelinnumeroa, sosiaaliturvanumeroa, pankkitietoja, 
salasanoja tai mitään tarkkoja tietoja saa antaa. (F-Secure 2013.) 
 
 
4.1 Pidä maineestasi kiinni, älä paljasta liikaa 
 
On muistettava, että kaikki, mitä profiilisivulle tai jonkin yhteisön foorumille 
kirjoittaa, pysyy julkisena vielä pitkään uloskirjautumisen jälkeenkin. Tämä 
pätee kaikkiin julkaistuihin teksteihin ja valokuviin. Jos julkaiseminen alkaa 
myöhemmin kaduttaa, ongelma on se, ettei julkaisua pysty vetämään pois. Kun 
juttu on kerran päässyt verkkoon, ei ole enää mahdollisuutta määrätä, kuka 
materiaalia voi kopioida, missä sitä käytetään ja kuinka laajalle se leviää. ( F-
Secure 2013.)  
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Maineesta kannattaa siis pitää kiinni. Kannattaa miettiä kahdesti, ennen kuin 
ottaa osaa verkkofoorumin rienaamiskilpailuun tai julkaisee valokuvia, jotka 
saattavat aiheuttaa vaikeuksia myöhemmin. Jos kertoo profiilissaan itsestään 
liian paljon, tiedot saattavat päätyä sellaisten ihmisten käyttöön, joille ne eivät 
kuulu.( F-Secure 2013.) 
 
Sosiaaliset verkostot perustuvat henkilökohtaisiin profiilisivuihin, joita käyttäjät 
luovat itselleen. Mitä enemmän tietoja käyttäjät julkaisevat sivuillaan ja mitä 
laajemmiksi yhteisöt kasvavat, sitä houkuttelevampaa toiminnasta tulee. (F-
Secure 2013.) 
 
On itsestä kiinni, mitä paljastaa itsestään ja minkälaisen kuvan haluaa itsestään 
antaa (Mannerheimin Lastensuojeluliitto 2013c). Sivustoilla on eritasoisia 
yksityisyysasetuksia, jotka ohjaavat pääsyä profiilisivulle ja vuorovaikutusta 
muiden kanssa. Todellisuus on, että mitä enemmän tietoja antaa verkkoon, sitä 
haavoittuvaisemmaksi tulee. Seuraukset voivat olla dramaattisia myös 
Internetin ulkopuolisessa elämässä. (F-Secure 2013.) 
 
 
4.2 Pysy turvassa ja suojaa yksityisyytesi 
 
Monet sosiaaliset verkostot kannustavat käyttäjiä lisäämään sisältöä 
palveluihinsta. Virustenkirjoittajat voivat käyttää tätä hyväkseen saadakseen 
verkostoihin haitallista koodia.( F-Secure 2013.) 
 
Useimmat sosiaaliset mediat tarjoavat alaikäisille välineet torjua mahdollisia 
verkkoriskejä ja turvata yksityisyytensä. Tällaisia ominaisuuksia ovat esimerkiksi 
käyttäjien mahdollisuus torjua muita käyttäjiä ja poistaa kommentteja 
profiileistaan. Turvallisuutta parantaa myös mahdollisuus päättää tilan 
näkymisestä. 
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Toisin sanoen käyttäjän on mahdollista säädellä näkevätkö muut käyttäjät onko 
käyttäjä kirjautuneena verkossa vai ei. (F-Secure 2013.) 
 
Käyttäjätunnus ja salasana tulee pitää muiden ulottumattomissa. Käyttäjätunnus 
ja salasana antavat mahdollisuuden päästä käsiksi toisen käyttäjän tietoihin 
(Mannerheimin Lastensuojeluliitto 2013c).  
 
 
4.3 Muista hyvä käytös, älä kiusaa 
 
Niin sosiaalisessa mediassa kuin muuallakin netissä liikuttaessa pitää muistaa 
hyvät tavat ja toisten kunnioittaminen. Samat säännöt pätevät sosiaalisessa 
mediassa kuin elämässä yleensäkin. 
 
Jos lasta kiusataan netissä, lasta tulee kiittää, että hän on kertonut asiasta. 
Kiusaamisviesteihin ei yleensä kannata vastata, sillä vastaamalla kiusaaja saa 
huomiota eli palkinnon teostaan. Lapsi kannattaa opettaa tallentamaan viestit, 
kuvat tai keskustelut jatkotoimenpiteitä varten. Näppäimistössä on print screen-
näppäin, joka ottaa kuvakaappauksen ruudun sen hetkisestä näkymästä. Lasta 
kannattaa myös kehottaa käyttämään yhteisöpalvelun turvaominaisuuksia, 
kuten estolistoja ja näkyvyysasetuksia. Kiusaamistapauksesta tulee ilmoittaa 
verkkosivuston ylläpitäjälle. Kiusaaja voidaan sulkea palvelusta tai antaa 
varoitus. Nettikiusaamisesta jää yleensä jälki, joten kiusaajat on mahdollista 
jäljittää ylläpidon taholta. Netin kiusaamistapauksissa rikoskynnys ylittyy usein. 
Mikäli rikoskynnys on mielestäsi ylittynyt, älä epäröi ottaa yhteyttä poliisiin. 
(Ranta 2012.) Kuvassa 1 on tiivistetty muistilistan muotoon ohjeet miten toimia, 
jos lasta kiusataan netissä. 
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Kuva 1. Mitä tehdä jos lasta kiusataan netissä? (Mediakasvatusseura 2011) 
 
 
4.4 Pelisäännöt 
 
Sosiaalisen verkoston ja yleisestikin netin käyttämisestä on hyvä sopia yhteiset 
pelisäännöt lapsen ja nuoren kanssa. Kuvassa 2 esitetään ohjeita, joita 
vanhemmat voivat käyttää pelisääntöinä pienten lasten sosiaalisten medioiden 
käytön turvallisuuden parantamiseksi. 
 
 
 
 
 
 
Miten toimia jos lasta kiusataan netissä 
1. ”Jätä vastaamatta kiusaamisviesteihin.” 
2.  ”Torju kiusaajan viestit laittamalla henkilö 
mustalle listalle.” 
3. ”Tallenna viestit tai muu materiaali 
todisteeksi.” 
4. ”Ota yhteyttä kouluun, jos kiusaaja on koulusta 
tuttu.” 
5. ”Ilmoita kiusaamisesta ylläpidolle, jos toiminta 
on palvelun sääntöjen vastaista.” 
6. ”Jos toiminta on laitonta, ota yhteyttä poliisiin.” 
 
                                  (Mediakasvatusseura 2011) 
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Kuva 2. Pelisäännöt lapsille (Mannerheimin Lastensuojeluliitto 2011) 
 
 
Pelisäännöt lapsille 
 
1. ”Nettiä saa käyttää vain, kun aikuisia 
on kotona.” 
2. ”Lapsi ei juttele netissä vieraiden 
ihmisten kanssa kahden kesken.” 
3. ”Lapsi saa käyttää vain linkkejä, jotka 
on yhdessä asetettu suosikeiksi.” 
4. ”Medialaitteita saa käyttää yhtä kauan 
kuin on ulkoillut / leikkinyt muuta / 
harjoitellut soittoläksyä.” 
5. ”Kännykässä on saldoraja ja 
palveluestot.” 
6. ”Nettipalveluihin rekisteröitymiseen 
kysytään vanhempien lupa.” 
7. ”Kouluiltoina televisio ja tietokone 
sammutetaan sovittuun aikaan.” 
 
              (Mannerheimin Lastensuojeluliitto 2011) 
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Nuoren kanssa on tärkeää keskustella. On tärkeää olla kiinnostunut netin 
käytöstä ja nettiystävistä, niin kuin hänen muustakin elämästään. Kuvassa 3 on 
esitetty nuorille laaditusta Netiketistä poimitut asiat muistilistan muodossa.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Kuva 3. Netiketti. (Mannerheimin Lastensuojeluliitto 2013c) 
Nuorten Netiketti 
1. Käyttäydy muita kohtaan samoin kuin toivoisit 
itseäsi kohtaan käyttäydyttävän. 
2. Kenestäkään toisesta ei saa jakaa kuvia tai 
tietoja ilman lupaa. 
3. kaikilla ei ole samanlainen huumorintaju kuin 
sinulla. Vitsiksi tarkoittamasi kuva tai video ei 
välttämättä tunnu kaikista kivalta.  
4. Huolehdi, että salasanasi ja 
käyttäjätunnuksesi ovat vaikeasti arvattavia. 
Pidä ne turvassa. 
5. Tavatessasi ensi kertaa nettituttavasi 
kannattaa ottaa turvallisuusseikat huomioon: 
Kerro tapaamisesta muille, ota kaveri 
mukaan ja sovi tapaaminen julkiselle paikalle. 
6. Kannattaa pohtia, mihin ja kehen verkossa 
voi luottaa. 
7. Sinulla on oikeus omiin tuotoksiisi, kuten itse 
laatimiisi teksteihin ja videoihin. Tämä koskee 
myös muiden töitä, eli niitä ei saa luvatta 
kopioida. 
8. Sananvapaus on oikeus, jota kannattaa 
käyttää. Muista kuitenkin, että ketään ei saa 
loukata.  
9. Joskus internetin sisällöt voivat ahdistaa tai 
järkyttää. Oikea tapa toimia on ilmoittaa 
asiattomista sisällöistä sivuston ylläpitäjälle. 
       
      (Mannerheimin lastensuojeluliitto 2013c) 
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Vanhempien tueksi on ehkäisevä päihdetyö Ehyt ry koonnut vanhempien 
huoneentaulun. Huoneentaulu antaa vanhemmille tietoa sosiaalisessa 
mediassa esiintyvien ilmiöiden ymmärtämiseen sekä neuvoja keskustelun 
tueksi. (Vuorela 2013). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Kuva 4. Vanhempien huoneentaulu. (Vuorela 2013) 
 
 
5 Yhteenveto ja pohdinta 
 
 
Opinnäytteessä tarkasteltiin mitä toimenpiteitä lasten ja nuorten sosiaalisen 
verkostoitumisen turvallisuuden parantamiseksi on tehty Euroopassa. 
Turvallisuuden parantamiseksi on tehty paljon erilaisia asioita niin Suomessa
Vanhempien huoneentaulu 
1. ”Tutustu sosiaaliseen mediaan ja sen 
hyviin puoliin. Sosiaalinen media  
tukee lapsen oppimista ja mahdollistaa 
pääsyn tiedon lähteille.” 
2. ”Rohkaise sosiaalisen median 
käyttöön: sen kautta voi saada ystäviä 
ja vertaistukea sekä löytää uusia 
kiinnostuksen kohteita.” 
3. ”Suojele lastasi internetin haitallisilta 
sisällöiltä.” 
4. ”Puutu kiusaamiseen.” 
5. ”Tunnista verkossa tapahtuva 
seksuaalinen häirintä.” 
6. ”Opeta lapsellesi mediataitoja.” 
      
          (Ehkäisevä päihdetyö Ehyt ry) 
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kuin Euroopassakin. Sosiaalisten medioiden käytön turvallisemmaksi saaminen 
lapsille ja nuorille vaatii vielä paljon työtä, mutta jokainen askel turvallisempaan 
verkostoitumiseen on hieno ja tärkeä edistysaskel.  
 
On hienoa todeta, että turvallisuuteen liittyviä hankkeita rahoitetaan paljon myös 
Euroopan komission taholta. Verkostopalveluja tuottavien yritysten yhteiset 
sopimukset ja käytännesäännöt ovat myös erittäin merkittävä edistysaskel 
turvallisemman sosiaalisen verkostoitumisen puolesta. 
 
Vanhemmilla on hyvin vähän tietoa sosiaalisten medioiden turvallisuuden eteen 
tehdyistä toimenpiteistä ja vanhemmat ovat myös huolissaan sosiaalisten 
medioiden turvallisuudesta. Tästä voidaan tehdä johtopäätös, että 
turvallisuuden eteen tehdyistä toimenpiteistä paremmin tiedottamalla voitaisiin 
mahdollisesti vähentää vanhempien huolta sosiaalisten medioiden 
turvallisuudesta. Sosiaalisten medioiden käyttö ei ehkä olekaan niin vaarallista 
ja turvatonta kuin miltä se vanhemmista tuntuu. 
 
Yli puolet kyselytutkimukseen vastanneista vanhemmista kaipaa vinkkejä 
sosiaalisen verkostoitumisen turvallisuuden parantamiseksi. Näitä 
turvallisuusvinkkejä on koottu turvavinkkejä osioon (luku 4). Vinkit auttavat 
vanhempia toimimaan tilanteissa, joissa lasta tai nuorta on kiusattu tai 
kiusataan sosiaalisessa mediassa. Vinkit auttavat myös vanhempia 
ymmärtämään paremmin sosiaalisessa mediassa esiintyviä ilmiöitä ja antavat 
neuvoja keskustelun tueksi. Lisäksi pelisäännöistä ja Netiketistä on apua 
lapsille ja nuorille, jotta sosiaalisten medioiden käyttö olisi heille turvallisempaa. 
 
Kyselytutkimuksen vastausprosentti jäi alhaiseksi, joten tuloksia ei voida 
yleistää. Mikäli koulu olisi saatu myös sitoutumaan tähän tutkimukseen, olisi 
vastausprosentti saattanut olla suurempi. Kyselytutkimus julkaistiin 
vanhempainyhdistyksen Internet-sivuilla ja Facebook-ryhmässä. Mikäli 
kyselytutkimus olisi lähetetty myös kirjallisena, olisi saatettu saada enemmän 
vastauksia sellaisilta vanhemmilta, jotka eivät käytä Internetiä niin aktiivisesti.
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Tämän tutkimuksen tuloksissa nousi esiin, että sosiaalisia medioita käyttävät 
paljon myös lapset, joiden ikä ei lain mukaan ole vielä riittävä niiden käyttöön. 
Tätä olisi mielestäni mielenkiintoista tutkia lisää. Kiinnostavaa olisi myös 
selvittää syitä, miksi liian nuoret lapset käyttävät sosiaalisia medioita ikärajasta 
huolimatta ja miksi vanhemmat tämän sallivat. 
 
Sosiaalisten medioiden avulla lasten ja nuorten on mahdollista tuoda oma 
äänensä esiin ja esittää mielipiteitä ja ajatuksia. Sisällön tuottaminen on 
kasvava trendi. Lapset ja nuoret oppivat sosiaalisten medioiden avulla 
kommunikaatio- ja viestintätaitoja. Näitä kommunikaatio- ja viestintätaitoja 
tarvitaan myös tulevaisuuden työelämässä. Tulevaisuudessa sosiaalisten 
medioiden merkitys tulee todennäköisesti kasvamaan entisestään, mutta lapset 
ja nuoret päättävät omilla valinnoillaan median tulevaisuuden.  
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       Liite 1 
 
Kyselylomake sosiaalisen median käytöstä versio 1  
 
Vastaajille esitetty lomake, mikäli henkilö on vastannut kysymykseen 2 
(Käyttääkö lapsesi jotakin sosiaalista mediaa?) Ei tai En osaa sanoa. 
 
 
 
  
 
 
 
 
  
 
      Liite 2 
Kyselylomake sosiaalisen median käytöstä versio 2 
 
Vastaajille esitetty lomake, mikäli henkilö on vastannut kysymykseen 2 
(Käyttääkö lapsesi jotakin sosiaalista mediaa?) Kyllä. 
 
 
  
 
 
  
 
 
  
 
 
  
 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
      Liite 3 
Tutkimustulokset matriisi 
Kysymys arvo kpl % Kysymys arvo
kp
pl %
Mikä on lapsesi ikä 6-8 10    
9-12 28
Onko sosiaalisen median 
käytöstä ollut mielestäsi haittaa 
lapsellesi? Kyllä 3 10,3
13-15 2 Ei 26 89,7
muu 0
Onko sosiaalisen median 
käytöstä ollut mielestäsi hyötyä 
lapsellesi? Kyllä 4 13,8
Käyttääkö lapsesi jotain 
sosiaalista mediaa? Kyllä 29 72,5 Ei 25 86,2
Ei 11 27,5
Onko lastasi kiusattu 
sosiaalisessa mediassa? Kyllä 1 3,4
Eos 0 Ei 28 96,6
Mitä sosiaalisia medioita 
lapsesi käyttää?
Facebo
ok 18 62,0
Oletko huolissasi sosiaalisten 
medioiden turvallisuudesta? Kyllä 28 96,6
Twitter 0 0,0 En 1 3,4
Youtube 21 100,0
Onko perheessäsi pyritty 
vaikuttamaan 
turvallisuusasioihin? Kyllä 23 79,3
Habbo 
Hotelli 2 7,0 Ei 6 20,7
IRC 
Galleria 4 14,0
Kaipaatko enenmmän 
ohjeistusta sosiaalisten 
medioiden turvallisemmasta 
käytöstä? Kyllä 17 58,6
Suomi2
4.fi 0 0,0 En 12 41,4
Window
s live 2 7,0
Tiesitkö että EU:n sisällä on 
sovittu turvallisemman 
sosiaalisen verkostoitumisen 
puolesta? Kyllä 4 13,8
Xboxlive 0 0,0 En 25 86,2
Muu 3 10,0
Oletko kuullut Safer Internet 
Day:stä, joka suomesa tunnetaan 
mediataitoviikkona? Kyllä 7 24,1
Kuinka monta tuntia viikossa 
lapsesi käyttää sosiaalisia 
medioita? 1-3 15 En 22 75,9
4-7 12
Tiesitkö että Euroopan komissio 
on mukana monessa lasten ja 
nuorten internetin turvallisuutta 
lisäävässä hankkeessa? Kyllä 5 17,2
8-14 1 En 24 82,8
yli 21 1
Miksi lapsesi ei käytä sosiaalisia 
medioita?
En halua, 
että lapseni 
käyttää niitä 5 45,5
Tiesitkö että myös 
sosiaalisissa medioissa on 
käytössä ikärajat? Kyllä 27 93,1
Lapseni ei 
ole 
kiinnostnut 
niistä 6 54,5
Ei 2 6,9
Käytätkö itse jotain tai joitakin 
sosiaalisia medioita? Kyllä 36 90,0
Jos tiesit niin noudatetaanko 
perheessänne näitä ikärajoja Kyllä 12 44,4 En 4 10,0
Ei 15 55,6  
